ASPECTOS RELEVANTES DA
LEI BRASILEIRA DE PROTECAO DE DADOS (LBPD)

No ultimo dia 14 de agosto, apds intensa discussdo publica e debate
politico, foi promulgada a Lei n® 13.709/2018, conhecida como “Lei
Brasileira de Protecao de Dados (LBPD)".

Abaixo, fizemos um breve resumo sobre os pontos mais importante
desta nova Lei.

Qual o objetivo da LBPD?

Esta Lei regula o tratamento de dados pessoais, inclusive nos meios
digitais, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural.

O que sao Dados Pessoais?

Qualquer informacdo relacionada a pessoa natural identificada ou
identificavel.

Além de dados pessoais, a LBPD traz ainda a categoria de dados
sensiveis, sendo estes os dados pessoais sobre origem racial ou
étnica, convicgao religiosa, opinido politica, filiagdo a sindicato ou a
organizacgdo de carater religioso, filosofico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico.

Dados anonimizados nao serdao considerados dados pessoais para os
fins da LBPD, salvo quando o processo de anonimizagao for ou puder
ser revertido com esforcos razoaveis.

Qual a abrangéncia da LBPD?
A LBPD abrange qualquer operagao de tratamento de dados pessoais:

(i) realizada no territério nacional;

(i) que tenha por objetivo a oferta ou o fornecimento de
bens/servicos ou o tratamento de dados de individuos
localizados no territorio nacional; e,

(iii) cujos dados pessoais a serem tratados tenham sido coletados
no territério nacional.

O que esta excluido da LBPD?
A LBPD nao abrange o tratamento de dados pessoais:

(i) realizado por pessoa natural para fins exclusivamente
particulares e ndo econémicos;

(ii) para fins exclusivos jornalisticos ou académicos, de seguranca
publica, defesa nacional, seguranca do Estado ou atividades de
investigacao e repressao de infragdes penais; ou;

(iii) provenientes de fora do territdrio nacional e que ndo sejam
objeto de comunicacdo, uso compartilhado de dados com
agentes de tratamento brasileiros ou objeto de transferéncia
internacional de dados com outro pais que ndao o de
proveniéncia.

Mas, afinal, o que é tratamento de dados pessoais?

Basicamente toda operacdo realizada com dados pessoais, tais como
a coleta, producao, recepcgao, classificagdao, utilizagdo, acesso,
reproducao, transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminacao, avaliacao ou controle da
informacdo, modificacdo, comunicacdo, transferéncia, difusdo ou
extragao.
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E quem realiza este tratamento?

O tratamento pode ser realizado por pessoa fisica ou juridica, de
direito publico ou privado.

A LBPD qualifica as pessoas que realizam o tratamento como:

1. Controlador: pessoa natural ou juridica, de direito publico ou
privado, a guem competem as decisdes referentes ao
tratamento de dados pessoais;

2. Operador: pessoa natural ou juridica, de direito publico ou
privado, gue realiza o tratamento de dados pessoais em nome
do controlador;

3. Encarregado: pessoa natural, indicada pelo controlador, que
atua como canal de comunicacdo entre o controlador e os
titulares

O controlador e o operador devem manter registro das operacgdes de
tratamento de dados pessoais que realizarem, especialmente quando
baseado no legitimo interesse.

Em quais hipoteses pode ser realizado o tratamento dos
dados pessoais?

(i) mediante o consentimento do titular dos dados;

(i) para o cumprimento de obrigacdo legal ou regulatéria pelo
controlador;

(iii) pela administragdo publica, para o tratamento e uso
compartilhado de dados necessarios a execucao de politicas
publicas;

(iv) para a realizacdo de estudos por 6rgao de pesquisa,
garantida, sempre que possivel, a anonimizagcao dos dados
pessoais;

(v) quando necessario para a execucao de contrato ou de
procedimentos preliminares relacionados a contrato do qual
seja parte o titular, a pedido do titular dos dados;

(vi) para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral;

(vii) para a protecdo da vida ou da incolumidade fisica do titular
ou de terceiro;

(viii) para a tutela da saude, em procedimento realizado por
profissionais da area da salude ou por entidades sanitarias;

(ixX)  quando necessario para atender aos interesses legitimos do
controlador ou de terceiro; ou,

(x) para a protecao do crédito.

Como deve ser o consentimento do titular para o tratamento
dos seus dados pessoais?

O consentimento deve consistir em manifestacao livre, informada e
inequivoca pela qual o titular concorda com o tratamento de seus
dados pessoais para uma finalidade determinada (autorizacdes
genéricas serdo nulas).

O consentimento devera ser fornecido por escrito (mediante clausula
destacada das demais clausulas contratuais) ou por outro meio que
demonstre a manifestacdo de vontade do titular.

Importante destacar que se houver mudancas da finalidade para o
tratamento de dados pessoais ndo compativeis com o consentimento
original, o controlador devera informar previamente o titular sobre as
mudancas de finalidade, podendo o titular revogar o consentimento,
caso discorde das alteracoes.

Para o tratamento de dados sensiveis, é necessario a obtengdo de
um consentimento especifico e adicional ao consentimento para o
tratamento dos demais dados pessoais.
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E possivel ao titular revogar o consentimento?

Sim, o consentimento pode ser revogado a qualquer momento
mediante manifestacao expressa do titular, por procedimento gratuito
e facilitado.

Quando o tratamento dos dados pessoais é encerrado?

O tratamento dos dados pessoais deve cessar nas seguintes
hipéteses:

(i) Verificagao de que a finalidade foi alcancada ou de que os
dados deixaram de ser necessarios ou pertinentes ao alcance
da finalidade especifica;

(i) fim do periodo de tratamento;

(i) Revogacao do consentimento pelo titular; ou

(iv) Determinacdo da autoridade competente.

O que ocorre com os dados pessoais apos o término do
tratamento?

Os dados pessoais deverdo ser eliminados apds o término de seu
tratamento, sendo autorizada a conservacao apenas nos seguintes
Casos:

(i) Cumprimento de obrigacdo legal ou regulatdria pelo
controlador;

(i) Estudo por 6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizacdo dos dados pessoais;

(iii)  transferéncia a terceiro, desde que respeitados os requisitos
de tratamento de dados dispostos na LBPD; ou

(iv) uso exclusivo do controlador, vedado seu acesso por terceiro,
e desde que anonimizados os dados.

O que é transferéncia internacional de dados e quando ela
pode ser realizada?

A transferéncia internacional de dados é a transferéncia de dados
pessoais para pais estrangeiro ou organismo internacional do qual o
pais seja membro.

Ela somente pode ser realizada nas hipoteses previstas em lei.

Quem é responsavel por eventuais danos em caso de violagdao
da LBPD?

O controlador ou o operador serdao obrigados a indenizar dano
patrimonial, moral, individual ou coletivo, em funcado de violacdo a
LBPD.

Em caso de agdo judicial, o juiz pode determinar a inversao do 6nus
da prova a favor do titular dos dados.

Os agentes de tratamento s6 ndo serdo responsabilizados quando
provarem: (i) que ndo realizaram o tratamento de dados pessoais que
Ihes é atribuido; (ii) que, embora tenham realizado o tratamento de
dados pessoais que |Ihes é atribuido, ndo houve violagdo a legislagcdo
de protecdo de dados; ou (iii) que o dano é decorrente de culpa
exclusiva do titular dos dados ou de terceiro.

Quais providencias devem ser tomadas em caso de violagcao?
O controlador devera comunicar a autoridade competente e ao
titular a ocorréncia de incidente de seguranca que possa acarretar

risco ou dano relevante aos titulares.

Esta comunicacdo deve indicar, no minimo: (i) a descricdo da
natureza dos dados pessoais afetados; (ii) as informacdes sobre os
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titulares envolvidos; (iii) a indicacao das medidas técnicas e de
seguranca utilizadas para a protecao dos dados, observados os
segredos comercial e industrial; (iv) os riscos relacionados ao
incidente; (v) os motivos da demora, no caso de a comunicagdo nao
ter sido imediata; e (vi) as medidas que foram ou que serao
adotadas para reverter ou mitigar os efeitos do prejuizo.

Poderdo, ainda, ser exigidas providéncias como:
(i) ampla divulgagao do fato em meios de comunicagao; e
(i) medidas para reverter ou mitigar os efeitos do incidente.

Quais sao as penalidades previstas em lei?

Os agentes de tratamento de dados, em razdo das infracdes
cometidas ficam sujeitos as seguintes sancbes administrativas:

(i) adverténcia, com indicagdo de prazo para adocdo de medidas
corretivas;

(i) multa simples, de até 2% (dois por cento) do faturamento da
pessoa juridica de direito privado, grupo ou conglomerado no
Brasil no seu ultimo exercicio, excluidos os tributos, limitada,
no total, a R$ 50.000.000,00 (cinquenta milhdes de reais)
por infracao;

(i) multa diaria, observado o limite total a que se refere o inciso
IT;

(iv)  publicizacdo da infracdo apds devidamente apurada e
confirmada a sua ocorréncia;

(v) bloqueio dos dados pessoais a que se refere a infragdo até a
sua regularizacdo;

(vi)  eliminacao dos dados pessoais a que se refere a infracao;

Quem é a autoridade responsavel pela fiscalizacao da LBPD?
O texto legal previa a criagdo de uma Autoridade Nacional de
Protecao de Dados (ANPD) e um Conselho Nacional de Protecao de
Dados Pessoais e da Privacidade.

Entretanto, em fungdo de vicios no processo legislativo, foi vetada a
criacao dos referidos 6rgaos.

Espera-se, porém, que estes sejam criados por meio de projeto de lei
especifico antes do inicio da vigéncia da LBPD.

Quando a LBPD entra em vigor?

A Lei entra em vigor apds decorridos 18 (dezoito) meses de sua
publicacao oficial (ocorrida em 14 de agosto de 2018).

Equipe Responsavel:
Leandro Borges

leandro.borges@velloza.com.br
(11) 3145-0464

Hildelene Bertolini
hildelene.bertolini@velloza.com.br
(11) 3145-0953

Luciana Pelogi
luciana.pelogi@velloza.com.br
(11) 3145-0056

Marianna Bazzon
marianna.bazzon@velloza.com.br
(11) 3145-0094
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